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Convegno di Studi
“DECUMento; Infermatico: Problematiche di
fOrMmazione e probatorie”

\/erena 7 maggio 2004
-
‘Modalita di valutazione

del documento
informatico”
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a ™
I’ date; informatico,

‘ & gUEstersconosciuto...

Mllera il"dato e inattendibile ?

NO !
Un esempio ?
lai Firma Digitale
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o™
e documento; informatico

& -

Wfiasiitrattamento:
o pdiViduazione
e degUisizione
o analis
o Valutazione
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- e d )
» Valutazione

‘del decumento informatico:

BPElche e necessario anche un
MOMERLO di Valutazione del
docimento, se il bit puo
assumere solo ill valore di
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L e

Valutazione
‘del declmEento informatico:

BRericheilfdociimento informatico puo

essereriaciimente:
-

- alterato
- [AGUINato
- contraffiatto
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a o™
\/alutazione

‘d’el declmento informatico:

“winoltre, bisogna verificare
. S€ |le operazione di
acquisizione del documento
informatico sono state
legittime
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L e

\/alutazione
‘del declmento informatico:

NOuInaiVanne espressi giudizi di
MENIterCirca:
- |[atEndibilita
- ['integrita
- ["autenticita

del documentos stesso
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, IRfermatica Forense
a2

VS

Sicurezza Informatica
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Infiormatica Forense
VS
Siclréezza Informatica

Uni sistémgje sicuro fino a quando non esiste un
MEeCGNEr Violaro.

L"acquisizione dei reperti informatici richiede la

violazione, secondo alcune modalita, del
sistema che e oggetto dell'analisi.
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L’analisi di un disco

RecUpeEro di file nascosti o
cancellati.
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L’analisi di un disco

- -

-
PEr = Pabler matching™ ossia ricerca
PERSELtostringa, sia allinterno dei
file chierstllintera superficie del
disco, cioe nella zona dati, e cluster
non: utilizzati.
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<.
WARRlisiditfirammenti di dati che
poesseneappartenere a file di tipo
nenftestuale es. immagini JPEG, o
TIEF, eppure pezzi di' brani MP3 o
WAVE

L‘analisi di un disco
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a o™
L’analisi di un disco

- -

Niiile cifratis
-
esistonoe,deil metodi di cifratura
“deboli” che si possono
facilmente forzare con l'ausilio di
programmi
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L e

S¥ile cifrati;
metodildi cifratura “forte” che si
POSSONO agdredire con attacchi a
forza bruta ma che non danno
garanzia di risultato

L‘analisii di un disco
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o ™

Si¥ile cifratis

’analisi di un disco

in 'auesti casi il punto debole e

'uomo...
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" Network Forensics

e
.‘&?fr‘,/\/\k'
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Network Forensics
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Network Forensics
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Network Forensics
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E e d
Network Forensics

-
'@Ecité:

Complessitia’ dovutal all numero elevato di
sistemi’ collegati in; rete

Accuratezza delle informazioni presenti su
guesti sistemi
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o ™

‘ & Netwerk Forensics

Negittimita

buehel parte delle attivita inerenti
la network forensics sono
costituite da intercettazioni!
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Network Forensics

NESEMPIO:
ministratore di Uni sistema multi utente che

Intercettaviftraffico in essere fra il sistema
stessere altri sistemi.

E" lecito ?

E” utilizzabile?
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-
» . Network Forensics

in deaglio:

SIDEeming e correlazione deilfile di log di uno o pil
Sistemi
-
-
s Ricercardil strumenti atti ad intercettare le trasmissioni
di datif(snifiier)

e Ricerca dil strumenti attil ad intercettare le operazioni

eseguite dagli uteni sul sistema (remote control
program, es. BO)
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<.
“hutte queste operazioni

devone essere eseguite su
tutti | sistemi coinvolti !

Network Forensics
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L e
INetwork Forensics

ISPESSe dell sistemi vengono
utilizzaticome ponte inf modo da
fen@ere complicato o addirittura
Impoessibile lfindividuazione del
sistemal da cui sono state
eseguite le operazioni
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Network Forensics

VS
Disk Forensics

Correlagione'fra Disk Forensic e Network Forensics:

Network Eorensics pemette di convalidare l'integrita e
I'autenticita dei reperti acquisiti su un sistema.

Disk Forensics fornisce gli strumenti per acquisire i dati
necessari per laNetwork Forensics
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a o™
L8 valutazione del documento
Ea fiase inTcui del decumento

INfOrmeatico)vengono ponderati
[effertivergrado) di:

- integrita

- autenticita
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. -
L valutazione del documento

Coﬁ ‘

RIENCENo Iniconsiderazioni i
SEgUEnt aspett:

-
- chifaspotuto moedificare il
documente

- In quale momento sarebbe stato
modificato

© Donato Eugenio Caccavella donato@vodafone.it

-
> L8 valutazione del documento

Core -

Verificando la presenza di tracce che
ne INaicano: eventualialterazioni,
medighte consultazione di:

- filerdirlbog;

- file: temporali;

- contenuto di frammenti di dati
presenti sul disco

© Donato Eugenio Caccavella donato@vodafone.it




L e

[IBalutazione del documento

- 1

-
AnaliZzZzaREo lal successione temporale

degliféventi-che sono accaduti sul
Sistema
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o ™
L8 valutazione del documento
-
Correlando glif eventi del sistema con

guelli*difaltril sistemi
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Thtegrita

Autenticita
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